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1. GiRi~ 

i~ ve BT SOrekliligi Planlan; Vak1f Yat1nm Menkul Degerler A.$.'nin faaliyetlerini etkileyen bir 
kesinti ya da felaket sonrasmda, kritik i~ birimlerinin ve aktivitelerin sOrekliligini saglamak 
amac1yla . haz1rlanm1~ kurtarma stratejilerini ve aksiyonlann1 kapsamaktad1r. Kurtarma 
stratejileri ve aksiyonlar Kurum hizmetleri baz allnarak olu~turulmu~tur. I~ ve BT SOrekliligi 
Planlan olmayan kurumlann, kritik sOrec;lerinde/aktivitelerinde ya~ayacaklan kesintiler sonucu 
itibar/saygmllk(imaj) kayb1, finansal zarara ugrama, uyum ac;1smdan zor duruma dO~me ve 
kendisine bag1mlllig1 olan oc;onco taraflan keto yonde etkileme ihtimalleri daha yOksektir. 

I~ SOrekliligi Planlannm, Yonetim Kurulu'nun yetki verdigi Bilgi GOvenligi Sorumlusu tarafmdan 
yOrOtolmesi saglan1r. i~ SOrekliligi Planlan; I~ SOrekliligi Plan1, BT SOreklilik Plan1 ve eklerinden 
olu~maktad1r. Plan dahilinde gorevli personelin hem i~ SOrekliligi Plam'na hem de kendisi ile 
ilgili kurtarma planlanna (varsa ilgili ek dokOmanlara) hakim olmas1 gerekir. 

2. AMAC VE KAPSAM 

I~ SOrekliligi Planlan; Vak1f Yat1nm Menkul Degerler A.$. c;al1~anlan, mO~terileri ve Kurum 
kaynaklan (teknoloji, ekipman) ic;in gOvenli bir c;evre olu~turmak, olaganOsto durumlar ic;in 
haz1rllkl1 olmak, olay an1nda ve sonrasmda yap1lacak i~lemleri tan1mlamak, Kurum 
sOrec;lerine/aktivitelerine minimum kesinti ve zararla devam etmesini saglamak amac1yla 
haz1rlanm1~t1r. 

DokOman dahilinde; torO ve sebebi ne olursa olsun, herhangi bir kesinti ya da felaket 
durumunda, Kurum'un kritik i~ sOrec;lerinin/aktivitelerinin sOrekliligini saglayan i~ sOrekliligi 
planlamasmm alt ba~llklan ifade edilmi~tir. 

iLGiLi TEBLiG 

Teblig Alt Maddeleri 

SPK Bilgi 
Sistemleri 
Yonetim i Tebligi 

Madde 7 - Ost yonetimin gozetimi ve sorumlulugu 

716 : Risk onceliklerine gore tum kritik i~ surer;lerinin surekliligini saglamak ir;in i~ 

surekliligi plan1 haz1rlan1r. Planda kritik i~ surer;lerine ili~k i n kabul edilebilir kesinti 
sureleri ile kabul edilebilir azami veri kayb1 belirlenir. 

Madde 26- Bilgi sistemleri surekliligi 

26/2: Kurum, Kurulu~ ve Ortakllklar faaliyetlerini destekleyen bilgi sistemlerinin 
surekliligini saglamak uzere i~ surekliligi planmm bir parr;as1 alan bilgi sistemleri 
sureklilik plan1n1 haz1rlar. 

26/3: Plan kapsammda ikincil sistem tesis edilir ya da bu hizmeti destek hizmeti 
kurulu~lanndan tedarik etme hususunda guvence saglayan anla~malar yap1l1r. 
lkincil sistemde, Kurum, Kurulu~ ve Ortakllklann veri ve sistem yedekleri 
kullan1ma haz1r bulundurulur. 

26/4: Plan, i~ sureklilik planmda belirlenen hedefleri de dikkate alacak §ekilde, 
kritik i~ surer;lerini destekleyen bilg i sistemleri hizmetlerine yonelik hamlan1r. Bu 
r;err;evede hizmetlerin tekrar kul lan1ma ar;1lmasm1 saglayacak alternatifli 
kurtarma surer; ve prosedurleri tesis edilir ve gerekli onlemler alm1r. 

26/5: Plan kapsammda, performans takibi ve kapasite planlamas1 yap1l1r, sistem 
kaynaklannm kullan1m1 izlenir. 

26/6: Bilgi sistemleri altyap1s1ndan kaynaklanabilecek kesintilere, i~lem 

performans1n1 du§Orecek veya i§ surekliligini aksatacak durumlara kar~1 gerekli 
onlemler al1n1r. 

26/7: Bilgi sistemlerinin surekliligini saglamak amac1yla, risk degerlendirmesi, risk 
azaltma ve risk izleme faaliyetleri gerr;ekle§tirilir. 
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26/8: Plan, i~ sureylerini veya bilgi sistemlerini etkileyecek degi~ikliklerden sonra 
gozden ge9irilerek guncellenir. Planm etkinligini ve guncelligini temin etmek 
uzere testier yap11ir, testlere varsa d1~ kaynak yoluyla hizmet alman kurulu~lar da 
dahil edilir ve test sonu9lan ust yonetime raporlan1r. Testier, her y1l tekrarlan1r. 

26/9: Bilgi sistemleri, i~ surekliligi planmdaki onceliklere uygun olarak yedeklenir 
ve yedekten geri donulmesi i9in gerekli sure9ler bilgi sistemleri surekliligi planma 
ve testine dahil edilir. 

26/10: Kurum, Kuru lu~ ve Ortakliklar, bilgi guvenligi politikasmm, bilgi sistemleri 
surekl ilik planmm, ag topolojisinin, bilgi sistemleri varl1k envanteri ile i~ surekliligi 
ve guvenligi a91Smdan onem arz eden diger dokumanlann guncel surumlerini ve 
bilgi sistemleri yonetimine ili~kin parolalann1 guvenli ortamlarda saklar. 

3. HEDEF VE VARSAYIMLAR 

i~ Surekliligi Planlannm temel hedefi bir kesinti ya da felaket sonrasmda Kurum'un kritik 
surec;lerini/aktivitelerini belirlenmi~ kabul edilebilir sureler ic;erisinde aktif hale getirmektir. Diger 
hedefler a~ag1daki gibi detayland1nlabil ir: 

• Kurum c;all~anlann1 ve mu~terilerini korumak, sagllk ve refahmdan emin olmak, 

• Kurum varl1klann1n korunmas1n1 saglamak, zaran en aza indirmek, 

• Olaganustu durumun yaratt!QI tehditleri kontrol etmek, gerekli onlemleri almak, 

• Olaym buyuklugunu degerlendirmek, kar~1la~1lan zaran en aza indirmek, 

• Vasal yukumluluklerin her an ve her zaman yerine getirilmesini saglamak, 

• Kurum'un marka imaj1n1 ve saygmiiQinl korumak, 

• Acil ve olaganustu durum s1rasmda hatalann olu~mas1n1 onleyici prosedurleri devreye 
almak, uygulamak ve i~ yap1~ ~ekillerindeki hatalan onlemek, 

• Kritik faaliyetleri belirlenen sureler ic;erisinde ba~latmak ve ileti~imi yonetmek, 

• Acil ve olaganustu durum sonrasmda ortaya c;1kan sorunlan ve sonuc;lan 
degerlendirmektir. 

Kurum, I~ Etki ve Risk Analizi c;all~mas1n1 da degerlendirerek a~ag1daki senaryolar ic;in plan1n 
olu~turulmasma karar verilmi~tir. 

• Binalann kullan1m1na engel te~kil eden bir durumun ya~anmas1, 

• Bilgi sistemleri kesintisi, 

• Kritik personele ula~1lamamas1, 

I~ Surekliligi Plan1 kapsammda dikkate all nan varsay1mlar a~ag1daki gibidir: 

• Alternatif lokasyonlar ve lokasyonlann altyap1 sistemleri kullan1labilir durumdad1r. 

• Call~t~nlacak uygulama ve i~letilecek surec;ler/aktiviteler ic;in kabul edilebilir kesinti 
sureleri ve veri kurtarma noktas1 hedefleri, analiz s1rasmda belirlenen degerler 
(RTO/RPO) ile uyumlu haldedir. 

• BT bile~enleri ic;in gerekli veri kurtarma noktas1 hedeflerine (RPO) uygun yedekleme 
mekanizmalan kurulmu~ ve test edilmi~ durumdad1r. 

• Uzaktan c;all~ma talimatlan, gerekli donan1mlar, donan1m uzerindeki uygulamalar 
(laptop, VPN, telefon), hesaplar haz1r durumdad1r. 

• Acil ve olaganustu durumda gorev alacak ekiplerin hem kendi hem ekip Oyelerinin hem 
de diger ekiplerdeki Oyelerin eri~im bilgileri mevcuttur. Kullan1labilen tum ileti~im arac;lan 
ile haberle~me saglan1r. 
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• SOrectlerin/aktivitelerin gerctekle!?tirilmesi ictin bag1ml1 olunan kurum ve kurulu!?lar ile 
ileti!?im kurulabilir durumdad1r, kontak ki!?ilerin eri!?im bilgileri mevcuttur. 

• Acil ve olaganusto durumda ctali!?acak minimum personel say1s1 ve hangi personelin 
ctall!?acagl belirlenmi!? durumdad1r. Bu personel, acil ve olaganOstO durumda nasi! 
davranacaklan , kimlerle baglant1ya ge9ecekleri ve i!?lerini nas1l devam ettirecekleri 
konusunda bilgi sahibidir. 

• Olaganusto durum suresince ortaya 91kacak ek masraflan onaylamak Ozere bir ya da 
birden fazla Ost Yonetici (Yonetim Ekibi) haz1r bulunur. 

4. i~ SOREKLiLiGi PLANININ BA~LATILMASI 

Kurum, kontrol dl!?l/beklenmedik ve hizmet kesintileri yaratabilecek olaylar ictin senaryolar 
olu!?turmu!?, bu tor durumlarda allnacak aksiyonlan belirlemi!?tir. Ya!?anan kesintinin 12 saat 
icterisinde geri kazanllamayacagmm tespit edilmesi durumda Gene! MOdOr tarafmdan 
Olaganusto Durum ilan edilerek, i!? SOrekli ligi Plan1 devreye alln1r. Karar sureci, eger acil ve 
olaganusto durum 9ali!?ma saatleri icterisinde gerctekle!?tiyse durumun saptanmasmdan itibaren 
2 (iki) saat icterisinde, 9al1!?ma saatleri dl!?lnda gerctekle!?tiyse 4 (dort) saat icterisinde 
tamamlan1r. Gene! MOdOr'On verecegi karara istinaden durumun kritikligine gore i!? surectlerinin 
tamammm ya da sadece kritik olanlann ctall!?masma karar verilebilir. Olaganusto Durum'un ilan 
sonrasmda personel ve yonetim kadrosuna gerekli bilgilendirmeler yap1l1r. Kendilerine !?irket 
tarafmdan Pandemi nedeniyle uzaktan eri!?im ayan ve yetkisi ile laptop tahsis edilen minimum 
say1da personel ctali!?malanna evden devam eder. i!? Kurtarma Ekipleri gorevli olduklan kritik i!? 
surectleri ictin haz1rlanan kurtarma planlann1 uygular ve mevcut durumu dOzenl i olarak raporlar. 
Aci l Durum Ekipleri ise olaya mudahale eder. 

5. TOPLANMA MERKEZi 

Mesai saatleri icterisinde meydana gelen bir felakette veya kesintide Yonetim Kurulu Kurum'da 
toplan1r. Binanm kullan1lamaz durumda olmas1 halinde Oyeler cep telefonlan araclllg lyla 
birbirleri ile ileti!?im kurarlar. Ilk degerlendirmenin ard1ndan Oyeler hasar gormemi!? (onceden 
belirlenen alternatifler arasmdan sectilir) ba!?ka bir lokasyonda toplan1rlar, fiziksel olarak 
toplanmaya gerek gorulmezse telekonferans yoluyla (mOmkOnse) bir araya gelirler. Binanm 
hasar gormesi durumunda kurum toplanma merkezinde toplan11ir. 

Mesai saatleri dl!?lnda meydana gelen bir felakette ya da kesintide, cep telefonlan ile Yonetim 
Kurulu ve Bilgi GOvenligi Yoneticisi birbiriyle telekonferans yoluyla ileti!?im kurar. Ilk 
degerlendirmenin ardmdan gerek gorOIOrse Oyeler hasar gormemi!?, herkese uygun bir 
lokasyonunda fiziksel olarak toplan1rlar. 

6. PERSONEL YONETiMi 

Olaganusto durum sonras1 alman kararlar dogrultusunda personel ve yonetim kadrosuna 
gerekli bilgilendirmeler Bilgi GOvenligi Yoneticisi taraf1ndan yapil1r. Ana ilke, herkesin bilmesi 
gerektigi kadar bilgilendirilmesidir. I!? Kurtarma Ekipleri, Bilgi GOvenligi sorumlusu 
koordinasyonunda, karar verilen alternatif 9ali!?ma sahasma gider. 

7. ACiL DURUM SENARYOLARI 

7.1. Yangm 

Yangm1 cta9n!?tlracak bir durum ile kar!?lla!?lldlgmda (duman, yan1k kokusu, vb.) ya da dogrudan 
yangm tespit edildiginde (otomatiklmanuel) tom personelin yapmas1 gerekenler a!?ag1da 
belirtilmi!?tir: 

• Duman detektorlerinin yang1n1 algllamad1g1 durumlarda personel tarafmdan yang1n 
ihbar butonlan kullan1l1r. Yang1n ihbar butonlan, ortamda yangm belirtilerinin fark 
edilmesi halinde manuel olarak yangm alarm1 vermeyi saglar. 
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• Call~anlar, Acil Durum Ekibi 'nin talimatlan dogrultusunda 9all~ma ortammdaki gerekli 
guvenlik onlemlerini alarak bulundugu alan1 h1zl1 ve dikkatli bir ~ekilde terk eder ve 
Kurum'un belirlenen yerindeki toplanma alanma gider. 

• Tehlike 91k1~ merdivenleri karga~aya sebebiyet vermeden kullan1l1r. Kesinlikle asansor 
kullan1lmaz. 

• GorgO tan1klan veya bina guvenligi tarafmdan ilgili yerlere (itfaiye, cankurtaran, polis, 
vb.) bilgi verilir. 

7.2. Deprem 

Sarsmt1 ba~lad1gmda personel tarafmdan yap1lmas1 gerekenler a~ag1da belirtilmi~tir: 

• Personel; dolap gibi devrildiginde yaralay1c1 olabilecek e~yalardan uzak durarak, ba~1n1 
9anta, minder, kitap, klasor gibi e~yalarla koruyarak kendine guvenli bir yer bulur. Buras1 
kolon, perde duvarlannm yan1 ya da masa altlan olabilir. Masanm altma girilip ba~ iki el 
ile ortulerek cenin pozisyonunda Ozerine dO~en e~yalardan korunur. 

• Cal1~anlar, Acil Durum Ekibi'nin talimatlan dogrultusunda 9al1~ma ortammdaki gerekli 
guvenlik onlemlerini alarak bulundugu alan1 h1zl1 ve dikkatli bir ~ekilde terk eder ve 
Kurum belirlenen merkezdeki yerindeki toplanma alanma gider. 

• Tehlike 91k1~ merdivenleri karga~aya sebebiyet vermeden kullan1l1r. Kesinlikle asansor 
kullan1lmaz. 

• Gorgu tan1klan veya bina guvenligi tarafmdan ilgili yerlere (itfaiye, cankurtaran, polis, 
vb.) bilgi verilir. 

7.3. Terorizm 

Terorist sald1nsmm (sava~ vb.) soz konusu oldugu durumlarda yap1lmas1 gerekenler a~ag1da 
belirtilmi~tir: 

• GorgO tan1klan veya bina guvenligi tarafmdan ilgili yerlere (itfaiye, cankurtaran, polis, 
vb.) bilgi verilir. 

• Binanm tahliyesine polis ile beraber kararverilir, binadan tahliye alan personel toplanma 
yerine gider. 

• Acil Durum Ekibi olaya mudahale eder. 

8. BiLGi TEKNOLOJiLERi SOREKLiLiK PLANI 

8.1. i~ Kurtarma Stratejileri 

i~ kurtarma stratejileri a~ag1daki gibidir: 

• Oncelikli sure9lerin ve sistemlerin tespiti i9in tom i~ birimleri ile yap1lan i~ etki 
analizlerinin sonucunda belirlenen geri kazan1m oncelikleri (RTO) ve veri kurtarma 
hedefleri (RPO) kullan1l1r. Vak1fBank Omraniye'deki Veri Merkezi, Ankara KKB'de 
ODM(Oiaganusto Durum Merkezi) ve Vak1f Yat1nm Genel MOdurluk i9erisindeki 
sistemler bu dogrultuda felaket durumuna haz1rlan1r. Aynca k1ymetli evraklar ve surecin 
devamiii!QI/yedekliligi i9in saklanmas1 gerekli alan yaz111/bas111 dokumanlar da bu 
dogrultuda gozden ge9irilir. 

• Geri kazan1m oncelikleri ve veri kurtarma hedefleri 5 ayn zaman dilimine yay1l1r: 

1) 0-6 saat, 

2) 6 saat-12 saat, 

3) 12 saat-24 saat, 

4) 24 saat-48 saat, 
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5) 48 saat Osto. 

• Bir gun ir;erisinde kurtanlmas1 hedeflenen aktiviteler yOksek oncelikli olarak 
degerlendirilmektedir. Dolay1s1yla yOksek oncelikli aktivitelerin kurtanlmasma onem 
verilir. 

• Veri kurtarma hedefi 12 saate kadar clan sistemler Yuksek Oncelikli olarak 
degerlendirilmektedir. YOksek oncelikli olarak belirlenen sistemlerin kurtanlmasma 
onem verilir. 

• I~ kurtarma faaliyetleri temel olarak a~ag1daki 2 yontemden birisi ile yap1l1r: 

1) l~lemlerin manuel olarak devam ettirilmesi (r;al1~ma alanmdan bag1ms1z olarak), 

2) Vak1fBank Omraniye'deki Veri Merkezi veya Ankara KKB'de ODM(OiaganOstO 
Durum Merkezi) bulunan yedek sistemler araciiiQiyla faaliyetlerin devam 
ettirilmesi, 

• idari Birimler bina bag1ms1z r;al1~abildigi it;in ilk a~amada, kendilerine uygun bir 
lokasyonunda Kurum tarafmdan tahsis edilmi~ dizOsto bilgisayarlara kurulu VPN 
baglant1s1 ile r;al1~1l1r. 

• Uygulamalara uzaktan baglant1 hakk1 verilebilecek personel (r;all~malann1 bireysel 
olarak devam ettirebilecek) belirlenir, gerekli bilgilendirmeler yap1l1r, ilgili altyap1 ve 
kaynaklar haz1rlan1r. 

• OlaganOstO Durum'da r;al1~mak Ozere minimum personel say1s1, personel bilgileri ve 
yedekleri onceden belirlenir. Bu personele olaganOsto durumda nas11 davranacaklan, 
kimlerle baglant1ya ger;ecekleri ve i~lerini nas1l devam ettirecekleri konusunda bilgi 
verilir. 

• <;al1~an ki~iler ve yonetim kadrosuna mevcut duruma ve allnan kararlara ili~kin 
bilgilendirme (ileti~imin tahsisi) lleti~im Ekibi tarafmdan gerr;ekle~tirilir. Alternatif r;all~ma 
sahasma ula~1m1 lnsan Kaynaklan Birimi koordine eder. 

• Medya ile ileti~imi, mevcut durum ile ilgili kamu ve ozel kurum bilgilendirmelerini lleti~im 
Ekibi gerr;ekle~tirir. 

• I~ kurtarma faaliyetleri, planlarda yaz1ld1Q1 gibi belirlenen personel tarafmdan yerine 
getirilir. BT Birimi son kullan1c1 destegi, saha gozetimi ve koordinasyonun saglanmas1 
konulannda gorevlidir. 

• BT altyap1 hizmetleri ilk once ayaga kald1nl1r. 

• Ba~ka bir lokasyonda r;all~1lmasm1 gerektirecek bir olaganOsto durumda Kurum'a gelen 
r;agnlar diger ilgili lokasyonlara yonlendirilir. Aynca, posta yolu ile gelen evraklann da 
ilgili adrese iletilmesi saglan1r. 

• OlaganOsto Durum sOresince ortaya t;1kacak ek masraflan onaylamak Ozere bir ya da 
birden fazla Ost yonetici haz1r bulunur. 

8.2. i~ Si.irekliligi Senaryolart 

• Binaya Ula~1lamamas1 

Kurum varl1klanna clan etkinin detayl1 degerlendirilmesi: 

Kurumun ta~mmaz varl1klann1n ve diger kaynaklannm zarar gormesi durumunda, tekrar 
kullanllabilir duruma gelmesi it;in gereken zaman ve maliyetlerin degerlendirilmesidir. Tekrar 
kullan1labilir duruma gelemeyecek clan varl1klann/kaynaklann belirlenmesi ve ilgili payda~larla 
(Yonetim Ekibi) payla~1lmasm1 da ir;erir. 
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CozOmOn tan1mlanmas1: SOrecin normale donmesi ir;in uygulanmas1 gereken r;ozOm, Kurumun 
varl1klannm ne denli etkilendigine bagll olarak degi!?ir. Bu durumda uygulanacak olan r;ozOm 
detayll bir analizin sonucunda ortaya r;1kanl1r. 

Binaya ula!?1lamamas1 durumunda Or; farkll r;ozOm degerlendirilebilir: 

1. Eger bina tamir edilemez bir bir;imde hasar gorOr ya da y1k1l1rsa, ilk a!?amada personel, 
kendileri ir;in uygun bir lokasyonda Kurum tarafmdan tahsis edilmi!? dizOsto 
bilgisayarlara kurulu VPN baglant1s1 ile r;all!?llir. 

2. lhtiyar; durumunda ba!?ka bir binada yer satm alma ya da kiralama ser;enegi 
degerlendirilir. 

3. Herhangi bir sebepten dolay1 binaya ger;ici olarak ula!?1lamamas1 durumunda, geri 
donO!?On saglanabilmesi ir;in a!?ag1daki konularda gereken ad1mlar at11ir: 

./ Yap1sal hasar, 

./ Su tesisat1, 

./ lleti!?im, 

./ Hijyen ve sagllk konulan, 

Yap1sal veya sistemsel hasarlar dl!?lnda, Kurum binasmm oldugu bolgenin kapall olmas1 ya da 
kamu gOvenligi tehdit eden ve ger;ici olarak binaya ula§1mm olmamas1na yol ar;an durumlarda, 
ilk olarak durumun ne kadar sOrecegine yonelik bir analiz yap11ir ve uygun r;ozOm uygulan1r. 

CozOmOn Uygulanmas1: Binaya ula!?1m1n olmad1g1 bu senaryoda, sOrer;lerin devamiiiiQinl 
saglamak it;in yeni bir lokasyona ta!?mmak it;in a!?ag1daki i!?lemlerin yap1lmas1 gerekmektedir . 

./ Telefonlann yonlendirilmesi, 

./ SOrer;lerin devam etmesi ir;in gereken evraklann, beige ve klasorlerin ta!?mmas1 
(Arac kiralama}, 

./ Binaya giri!? yetkilerinin tan1mlanmas1, 

Devreye allnan I!? SOrekliligi Plan1'ndan uygun bir bit;imde geri donO!? saglanarak, normal 
operasyonlara devam etmek gerekmektedir. Bu amar;la a!?ag1daki ad1mlar gerr;ekle!?tirilmelidir: 

);> Geri donO!? prosedOrlerinin olu!?turulmas1, 

);> OlaganOstO durumda kullan1lan sistemlerden normal durumda kullan1lan 
sistemlere donOimesi, 

);> OlaganOsto durumda kullan1lan ekipmanlann iade edilmesi, 

A!?ag1da yer alan konulara ili!?kin bilgilerin yonetilmesi kritik oneme sahiptir: 

•!• Zarar goren insan kaynag1, 

•!• Ana ve yedekler sistemler, 

•!• Or;OncO taraflar, piyasa ve mO!?teriler (Onemli mO!?teriler}, 

Normal sOrer;lere get;i!?, !?artlara uygun olarak kademeli !?ekilde uygulan1r. Hangi r;ozOmOn ve 
yontemin uygulanmas1 gerektigi, anm !?artlanna ve mevcut r;ozOmlere gore degerlendirildigi gibi 
ayn1 zamanda r;ozOmOn ayn bir kesintiye neden olmamas1/riskinin dO!?Ok olmas1 da goz onOnde 
bulundurulur. Kademeli olarak uygulanacak olan r;ozOm bu sayede Kurum'da i!?lemlerin test 
edilmesi imkanm1 da sunmaktad1r. 

Normallesme sOrecinin takip edilmesi: SOrer;lerin normalle!?mesi safhasmda ve yeni temin 
edilen ya da onanlan kaynaklann kullan1lmaya ba!?lanmasm1 takip eden birkar; gun, Acil Durum 
Ekibi ve BT Kurtarma Ekibi mevcut durumu izler ve gozlemler. Sorun ya!?anmas1 durunda en 
k1sa sOrede mOdahale ve r;ozOme odaklan1r. lzlenmesi gereken sOrer;lerden baz1lan a!?ag1da 
belirtilmi!?tir: 
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./ BOton cihazlann, ekipmanm ve ileti:?im sistemlerinin kontrol edilmesi, 

./ Altyap1 sistemlerinin performans degerlerinin kontrol edilmesi i<;in 
koordinasyonun saglanmas1, 

• BT Sistem Kesintisi 

Kurum'un felaket kurtarma merkezi yap1s1 ve replikasyon sunuculan a:?aQJda verilmi:?tir: 
MAIN_OATACENTER 

ISPl '"'' INT£1!..NETUOUO INTERNET & MPU UOUO 

}---~i -~~::~ 1}-----
ISP 

IUPti<"A.llON 

ORC_OATACENTER 

ISP 
INTERNET CLOUD 

\::-::::-:::;:: . ··················--------------·---· 

Kurum varl1klanna olan etkinin detayl1 degerlendirilmesi: Kurumun BT sistemlerinin kesintiye 
ugramas1 durumunda, tekrar kullan1labilir duruma gelmesi i<;in gereken zaman ve maliyetlerin 
degerlendirilmesidir. Tekrar kullan1labilir duruma gelemeyecek olan varllklann/kaynaklann 
belirlenmesi ve ilgili payda:?larla (Yonetim Ekibi) payla:?Jimasml da i<;erir. 

CozOmOn tan1mlanmas1: SOrecin normale donmesi i<;in uygulanmas1 gereken <;ozOm, Kurumun 
varl1klannm ne denli etkilendigine bagll olarak degi:?ir. Bu durumda uygulanacak olan <;ozOm 
detayll bir analizin sonucunda ortaya <;lkanllr. 

Bilgi Teknolojileri i<;in sistem kesintisi durumunda iki farkll <;ozOm degerlendirilebilir: 

1) Kesinti durumu Vak1f8ank Omraniye'deki Veri Merkezin de ise internet eri:?iminin oldugu 
herhangi bir yerde Kurum tarafmdan tahsis edilmi:? dizOsto bilgisayarlara kurulu VPN 
baglant1s1 ile OlaganOsto Durum Merkezine baglant1 yaparak <;all:?malanna devam edebilir. 

2) Kesinti durumu sadece Kurum Genel MOdOriOk lokasyonunda ortaya <;1karsa, kullanJcJiar 
internet eri:?iminin oldugu herhangi bir yerde Kurum tarafmdan tahsis edilmi:? dizOsto 
bilgisayarlara kurulu VPN baglant1s1 ile bilgi sistemleri altyap1sma eri:?ip, <;all:?malanna 
devam edebilir. 

CozOmOn Uygulanmas1: BT sistem kesintisinin oldugu bu senaryoda, sOre<;lerin devamiiiiQinl 
saglamak amac1yla felaket merkezi devreye almacak ise global BT birimi ile ileti:?ime 
ge<;ilmelidir. 

Kul lanJCJiar tahsis edilen yerler dl:?lnda ba:?ka bir lokasyonda <;all:?malanna devam edecekler 
ise bu durumu ve ileti:?im bilgilerini birim yoneticilerine iletmeleri gerekmektedir. 

Devreye alman 1:? SOrekliligi Plan1'ndan uygun bir bi<;imde geri donO:? saglanarak normal 
operasyonlara devam etmek gerekmektedir. Bu ama<;la a:?ag1daki ad1mlar ger<;ekle:?tirilmelidir: 

• Geri donO:? prosedOrlerinin olu:?turulmasl, 
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• Olaganustu durumda kullan1lan sistemlerden normal durumda kullan1lan 
sistemlere donulmesi, 

• Olaganustu durumda kullan1lan ekipmanlann iade edilmesi, 

Aeyag1da yer alan konulara ilieykin bilgilerin yonetilmesi kritik oneme sahiptir: 

./ Zarar goren insan kaynag1, 

./ Ana ve yedekler sistemler, 

./ 0yuncu taraflar, piyasa ve mueyteriler (Onemli mueyteriler), 

Normal sureylere geyiey, eyartlara uygun olarak kademeli eyekilde uygulan1r. Hangi yozumun ve 
yontemin uygulanmas1 gerektigi, anm eyartlanna ve mevcut yozumlere gore degerlendirildigi gibi 
ayn1 zamanda yozumun ayn bir kesintiye neden olmamas1/riskinin dueyuk olmas1 da goz onunde 
bulundurulur. Kademeli olarak uygulanacak clan yozum bu sayede Kurum da ieylemlerin test 
edilmesi imkanm1 da sunmaktad1r. 

Normallesme surecinin takip edilmesi: Sureylerin normalleeymesi safhasmda ve yeni temin 
edilen ya da onanlan kaynaklann kullan1lmaya baeylanmasm1 takip eden birkay gun, BT 
Kurtarma Ekibi mevcut durumu izler ve gozlemler. Sorun yaeyanmas1 durunda en k1sa surede 
mudahale ve yozume odaklan1r. lzlenmesi gereken sureylerden baz1lan a~ag1da belirtilmieytir: 

• Butun cihazlann, ekipmanm ve iletieyim sistemlerinin kontrol edilmesi, 

• Altyap1 sistemlerinin performans degerlerinin kontrol edilmesi iyin 
koordinasyonun saglanmas1, 

• Kritik Personele Ula§1lamamas1 

Kurum varllklanna clan etkinin detayl1 degerlendirilmesi: Kritik Kurum personeline 
ulaeyllamamas1 durumunda ilgili birim mudurleri/surey sahipleri lnsan Kaynaklan ile ortak bir 
degerlendirme yaparak ne kadar sureyle bu personele ulaey1lamayacag1, yerine yeni personel 
istihdam edilip edilmeyecegi konusunu netleeytirir. 

Cozumun tan1mlanmas1: Surecin normale donmesi iyin uygulanmas1 gereken yozum, kritik 
personele ulaey1lamamasmm etkisine bag II olarak degieyir. Buradan yola ylkarak iki farkll durumu 
degerlendirebiliriz: 

1) lnsan kaynag1 kalic1 olarak kullan1lamayacak durumda ise, yozum, Kurum iyinden 
transferler ya da Kurum d1eymdan yeni kaynaklann ieye allnmas1 olacakt1r. 

2) insan kaynag1 geyici olarak kullan1lam1yor ise, yozum sureye bag II olarak degerlendirilir 
ve uygulan1r. Geyici gorevlendirme (personel/birim) ya da d1ey kaynak kullan1m1 (geyici 
personel istihdam1) uygulanabilir yozumler arasmdad1r. Personel gorevine geri dondugu 
zaman yerine goreve getirilen ki~inin/ki~ilerin i~leri sorunsuz olarak devretmesi 
gerekmektedir. 

Her iki seyenekte goreve getirilen yeni personel iyin egitimler ve yonlendirme yalleymalan 
geryekle~tirilmelidir . 

Cozumun Uygulanmas1: Kritik personele ula~1lamad1Q1 bu senaryoda, yozumun etkin ~ekilde 
uyguland1gmdan emin olmak iyin ilgili birim tarafmdan geryekle~tirilmesi gereken ad1mlar 
a~ag1da s1ralanm1~t1r: 

./ Eski kullan1c1 hesabmm kapat1lmas1 (geyici/kallcl) ve yeni goreve getirilen personel 
iyin yeni kullan1c1 hesab1nm olu~turulmas1 ya da eski kullan1c1 hesabm1n (varsa) 
guncellenmesi, 

./ Sureylerin devam etmesi iyin gereken evrak, beige ve klasorlerin yeni goreve getirilen 
personele verilmesi, 

Devreye allnan I~ Surekliligi Plan1'ndan uygun bir biyimde geri donu~ saglanarak normal 
operasyonlara devam etmek gerekmektedir. Bu amayla a~ag1daki ad1mlar geryekle~tirilmelidir : 
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./ i!?lemleri gec;ici olarak yapan personelin i!?leri uygun !?ekilde devretmesi, 

./ Yeni ac;1lan kullan1c1 hesaplannm kapat1lmas1, guncellenen hesaplann eski haline 
getirilmesi sistemlerden kullan1c1 hesaplannm kapat1lmas1, 

A!?ag1daki payda!?lara gerekli bildirimlerin yap1lmas1 onemlidir: 

•!• I nsan Kaynaklan, 

•!• Yedek birimler/yedek personel/gec;ici personel, 

•!• Oc;uncO taraflar, piyasa ve mO!?teriler (onemli mO!?teriler), 

Normal surec;lere gec;i!?, !?artlara uygun olarak kademeli !?ekilde uygulan1r. Hangi c;ozumun ve 
yontemin uygulanmas1 gerektigi, anm !?artlanna ve mevcut c;ozumlere gore degerlendirildigi gibi 
ayn1 zamanda c;ozumun ayn bir kesintiye neden olmamas1/riskinin dO!?Ok olmas1 da goz onunde 
bulundurulur. Kademeli olarak uygulanacak alan c;ozum bu sayede Kurum da i!?lemlerin test 
edilmesi imkanm1 da sunmaktad1r. 

Normallesme surecinin takip edilmesi: SOrec;lerin normalle!?mesi safhasmda ve yeni temin 
edilen ya da onanlan kaynaklann kullan1lmaya ba!?lanmasm1 takip eden birkac; gun, Acil Durum 
Ekibi ve BT Kurtarma Ekibi mevcut durumu izler ve gozlemler. Sorun ya!?anmas1 durunda en 
k1sa surede mudahale ve c;ozume odaklan1r. 

9. ZARAR GOREN LOKASYONDA FAALiYETLERiN DEVAMI 

Acil Durum Ekipleri c;ali!?ma alanlanndaki hasarll/c;all!?abilecek bolgeleri, hasarll/saglam 
ekipmanlan belirler ve Bilgi GOvenligi Sorumlusu'na iletir. Acil ve olaganusto durumdan 
etkilenen birimlerin faaliyetlerini lokasyonun hasar gormeyen, az hasarl1 bolumlerinde, karar 
verilen ba!?ka bir lokasyonda veya uzaktan c;ali!?ma alternatifiyle surdurmeleri mOmkOndOr. 

Olaganusto durumun yaratt1g1 hasar ve etkiye bagll olarak a!?ag1daki alternatiflerden uygun 
olanlar sec;ilir. 

• Hasarlar on ke!?fi Acil Durum Ekibi tarafmdan yapllarak, c;ali!?maya uygun 
katlar/bolumler belirlenir. 

• K1smen c;ali!?maya musait alan katlarda/bolumlerde gerekli duzenlemeler ve tadilat 
i!?lemleri ba!?lat11ir. 

• Hasann ve durumun niteliginde gore (enerji/ekipman/ileti!?im) ilgili ekipler ile temasa 
gec;ilerek destek saglan1r. 

• Ekipman ve donan1mlar kontrol edilerek, c;ali!?lr durumda olanlar ve i!? surec;lerinin 
devam1 ic;in gerekli ekipmanlar temin edilir. 

• Enerji sarfiyatmm asgariye dO!?Orulmesi gerekmektedir. Kritik i!? surec;lerinin devam1 ic;in 
ongorulen ekipmanlar (yaz1c1, bilgisayar, vb.) haricinde elektrik sarf eden tom cihazlar 
kapat11ir. 

• Cep telefonlan ile ileti!?im saglan1r. 

10. PLANIN G0NCELLENMESi 

I!? SOrekliligi Planlan; Kurum tarafmdan yllllk olarak, Kurum faaliyetleri ile organizasyonel 
yap1daki degi!?iklikler dikkate allnarak gozden gec;irilir ve gerekli degi!?iklikler gerc;ekle!?tirilir. 
Guncellemeler, i!? birimleri temsilcilerinin geri bildirimlerinden yararlan1larak Bilgi Guvenligi 
Yoneticisi koordinasyonunda yap1l1r ve Yonetim Kurulu tarafmdan onaylan1r. GOncelleme 
sureci tamamland1ktan sonra ilgili personel ve birimlerin haberdar olmas1 saglan1r. 

Planm guncellenmesinde a!?ag1daki kriterler dikkate ahn1r: 

• Geli!?tirilen yeni OrCin ve hizmetler, 
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• Mevcut urun, hizmet ve i~ sureylerinde geryekle~tirilen degi~iklikler, 

• Orun, hizmet ve i~ sureylerinde geryekle~tirilen degi~iklikler nedeniyle ortaya ylkan yeni 
ekipman ve altyap1 ihtiyaylan, 

• Cal1~ma yerlerindeki altyap1 degi~iklikleri, 

• Planda yer alan personelin transferi, i~ten aynlmas1, terfisi, adres/telefon deg i~ikligi ya 
da Kurum organizasyon degi~iklikleri, 

• ilgili dokumanlarda ya da belgelerde meydana gelen degi~iklikler, 

• Hizmet alman Liylincu taraflann, alman hizmetlerin veya sureylerin degi~mesi, 

• Test ve tatbikat sonuy raporlan, 

11. PLAN IN SAKLANMASI VE DAGITIMI 

Kurum personelinin I~ Surekliligi Planlan ile egitime donuk diger dokuman ve bilgilere eri~imi 
ortak alan uzerinden saglan1r. Belirtilen ana plan ile bu plan1 tamamlayan diger tum alt plan ve 
prosedurlerin dag1t1m1 Bilgi Guvenligi Sorumlusu tarafmdan geryekle~tirilir. 

12. PLAN IN Y0R0T0LMESi 

I~ Surekliligi Plan1 ve bu plan1 tamamlayan diger tum alt plan ve prosedurlerin yurutulmesi 
Yonetim Kurulu'nun yetki verdigi Bilgi Guvenligi Sorumlusu sorumlulugundad1r. 

13. REFERANSLAR I iLGiLi DOKOMANLAR 

o EK- 1 Acil Durum Ekibi , I~ Kurtarma Ekipleri ve ileti~im Listesi 
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