
Kullanılan Bilgisayar Ağı Ve Şifreleme Sisteminin Olası Riskleri ve Güvenliği 

Yatırımcılarımız, kullandığı Vakıf Yatırım uygulamaları ve Vakıf Yatırım’a elektronik ortamda emir 

iletimlerinde güvenli ve yedekli bir bağlantı yöntemi kullanılmaktadır. Vakıf Yatırım sistemleri 

güncel firewall, ips ve anti virüs yazılımları ile güvenli bir altyapıya sahiptir. Meydana gelebilecek 

internet, telekomünikasyon kesintilerinde, veri merkezlerimizin de etkilenebileceği doğal afet, 

toplumsal olaylar vb. mücbir sebepler dışında Vakıf Yatırım uygulamalarında kesinti oluşması 

beklenmemektedir. Teknik donanım, sunucu vb. kaynaklı kısa süreli servis sorunlarında ise ilgili 

telefon numaraları üzerinden hizmet verilmeye devam edilecektir. 

Elektronik emir iletim ortamlarında SSL şifreleme yöntemi kullanılmaktadır. Ayrıca yatırımcı 

şifreleri veri tabanındada şifreli tutulmaktadır ve personelin dahi görmesi mümkün değildir. 

Yatırımcı şifresinin phishing, kötü amaçlı yazılım vb. yöntemler ile temini risk oluşturmaktadır. Bu 

sebeple yatırımcıların kullandıkları cihazlarda kötü amaçlı yazılımlara karşı önlem almaları 

gerekmektedir. 

Yatırımcıların işlem yaptıkları cihazların Internet bağlantılarında bir sorun olmadığından emin 

olmaları gerekmektedir. Ayrıca yatırımcı bilgilerinin istenmeyen kişilerin eline geçmesine sebep 

olabileceği için cihazlarında kötü amaçlı yazılımlara karşı gerekli güvelik önlemlerini almaları 

gerekmektedir.  

Gerçekleşmeyen, iptal edilen ve değiştirilen emirler de dahil olmak üzere, gerçekleştirilen tüm 

işlemlere ilişkin tarih, zaman, miktar, fiyat ve diğer tüm unsurların ve hesap hareketlerinin anlık 

olarak kaydedildiği ve tüm emirler alınış sırasına göre muhafaza edildiği, müşterilerin 

teminatlarının, alacak ve borçlarının, açık pozisyonlarını ve kar zarar durumlarının anlık olarak 

takip ve risklerinin kontrol edildiği bir yapıyıya sahiptir, 

Yatırımcımız şifrelerini hiçbir koşulla Vakıf Yatırım personeli dahil kimse ile paylaşılmamalıdır. 

Genel kullanıma açık, Internet cafe, otel, havalimanı gibi yerlerde bulunan bilgisayarlardan 

finansal işlem yapılması genel olarak güvenlik sorununa sebebiyet verebilir 

 

 


