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26/8: Plan, ig sureglerini veya bilgi sistemlerini etkileyecek degisikliklerden sonra
gozden gegirilerek gtncellenir. Planin etkinligini ve guncelligini temin etmek
Uzere testler yapilir, testlere varsa dig kaynak yoluyla hizmet alinan kuruluslar da
dahil edilir ve test sonuglari tst yénetime raporlanir. Testler, her yil tekrarlanir.

26/9: Bilgi sistemleri, ig surekliligi planindaki énceliklere uygun olarak yedeklenir
ve yedekten geri dénuimesi i¢in gerekli suregler bilgi sistemleri strekliligi planina
ve testine dahil edilir.

26/10: Kurum, Kurulus ve Ortakliklar, bilgi givenligi politikasinin, bilgi sistemleri
sureklilik planinin, ad topolojisinin, bilgi sistemleri variik envanteri ile is surekliligi
ve givenligi agisindan énem arz eden diger dokiimanlarin giincel strimlerini ve
bilgi sistemleri yénetimine iliskin parolalarini gtivenii ortamlarda saklar.

3. HEDEF VE VARSAYIMLAR

Is Surekliligi Planlarinin temel hedefi bir kesinti ya da felaket sonrasinda Kurum’'un kritik
streglerini/aktivitelerini belirlenmis kabul edilebitir stireler igerisinde aktif hale getirmektir. Diger
hedefler agagdidaki gibi detaylandirilabilir:

Kurum galiganlarini ve musterilerini korumak, sadlik ve refahindan emin olmak,
Kurum varliklarinin korunmasini saglamak, zararn en aza indirmek,
Olaganusti durumun yarattigi tehditleri kontro! etmek, gerekli 6nlemleri almak,
Olayin buyuklagduna degerlendirmek, karsilasilan zarari en aza indirmek,
Yasal yukmiuluklerin her an ve her zaman yerine getiriimesini saglamak,
Kurum’un marka imajini ve sayginhdini korumak,

Acil ve olaganlstl durum sirasinda hatalarin olugsmasini énleyici prosedurleri devreye
almak, uygulamak ve is yapis sekillerindeki hatalari 6nlemek,

Kritik faaliyetleri belirlenen sureler igerisinde baglatmak ve iletisimi yénetmek,

Acil ve olagantstd durum sonrasinda ortaya ¢ikan sorunlari ve sonuglari
de@erlendirmektir.

Kurum, Is Etki ve Risk Analizi calismasini da deerlendirerek asadidaki senaryolar icin planin
olusturulmasina karar verilmistir.

Binalarin kullanimina engel teskil eden bir durumun yasanmasi,
Bilgi sistemleri kesintisi,

Kritik personele ulagilamamasi,

Is Surekliligi Plant kapsaminda dikkate alinan varsayimlar asagidaki gibidir:

Alternatif lokasyonlar ve lokasyonlarin altyapi sistemleri kullanilabilir durumdadir.

Calistirilacak uygulama ve isletilecek suregler/aktiviteler igin kabul edilebilir kesinti
streleri ve veri kurtarma noktas! hedefleri, analiz sirasinda belirlenen degerler
(RTO/RPO) ile uyumiu haldedir.

BT bilesenleri igin gerekli veri kurtarma noktasi hedeflerine (RPO) uygun yedekleme
mekanizmalari kurulmus ve test edilmis durumdadir.

Uzaktan calisma talimatlari, gerekli donanimiar, donanim Uzerindeki uygulamalar
(laptop, VPN, telefon), hesaplar hazir durumdadir.

Acil ve olaganustu durumda gérev alacak ekiplerin hem kendi hem ekip Uyelerinin hem
de diger ekiplerdeki Uyelerin erisim bilgileri mevcuttur. Kullanilabilen tim iletisim araclar
ile haberlesme saglanir.
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o Sdreglerin/aktivitelerin gergeklestiriimesi igin bagimli olunan kurum ve kuruluslar ile
iletisim kurulabilir durumdadir, kontak kisilerin erigim bilgileri mevcuttur.

e Acil ve olaganustl durumda galigacak minimum personel sayisi ve hangi personelin
galisacagdi belirlenmis durumdadir. Bu personel, acil ve oladanisti durumda nasil
davranacaklari, kimlerle baglantiya gegecekleri ve iglerini nasil devam ettirecekleri
konusunda bilgi sahibidir.

e Olaganustu durum suresince ortaya c¢ikacak ek masraflari onaylamak tzere bir ya da
birden fazla Ust Yo6netici (Yoénetim Ekibi) hazir bulunur.

4. IS SUREKLILIGI PLANININ BASLATILMASI

Kurum, kontrol disi/beklenmedik ve hizmet kesintileri yaratabilecek olaylar igin senaryolar
olusturmus, bu tir durumlarda alinacak aksiyonlari belirlemigtir. Yasanan kesintinin 12 saat
icerisinde geri kazanilamayacaginin tespit edilmesi durumda Genel Mudir tarafindan
Olaganisti Durum ilan edilerek, is Surekliligi Plani devreye alinir. Karar sureci, eder acil ve
olaganistt durum galisma saatleri igerisinde gergeklestiyse durumun saptanmasindan itibaren
2 (ki) saat icerisinde, caligma saatleri disinda gergeklestiyse 4 (dort) saat igerisinde
tamamlanir. Genel Mudur'tn verecegi karara istinaden durumun kritikligine gére is streglerinin
tamaminin ya da sadece kritik olanlarin galigmasina karar verilebilir. Olaganusti Durum’un ilan
sonrasinda personel ve ydnetim kadrosuna gerekli bilgilendirmeler yapilir. Kendilerine sirket
tarafindan Pandemi nedeniyle uzaktan erigsim ayari ve yetkisi ile laptop tahsis edilen minimum
sayida personel galigmalarina evden devam eder. i Kurtarma Ekipleri gérevli olduklari kritik is
stregleri igin hazirlanan kurtarma planiarini uygular ve mevcut durumu dizenli olarak raporlar.
Acil Durum Ekipleri ise olaya miudahale eder.

5. TOPLANMA MERKEZI

Mesai saatleri icerisinde meydana gelen bir felakette veya kesintide Yénetim Kurulu Kurum’'da
toplanir. Binanin kullanilamaz durumda olmasi halinde Uyeler cep telefonlari araciligiyla
birbirleri ile iletisim kurarlar. llk degerlendirmenin ardindan Uyeler hasar gérmemis (6nceden
belirlenen alternatifler arasindan segilir) bagka bir lokasyonda toplaniriar, fiziksel olarak
toplanmaya gerek goriimezse telekonferans yoluyla (mimkunse) bir araya gelirler. Binanin
hasar gérmesi durumunda kurum toplanma merkezinde toplantlir.

Mesai saatleri disinda meydana gelen bir felakette ya da kesintide, cep telefonlari ile Yonetim
Kurulu ve Bilgi Guvenli§i Yéneticisi birbiriyle telekonferans yoluyla iletigim kurar. ik
dederlendirmenin ardindan gerek gérilurse Uyeler hasar gérmemis, herkese uygun bir
lokasyonunda fiziksel olarak toplaniriar.

6. PERSONEL YONETIMmI

Olaganisti durum sonras| alinan kararlar dogrultusunda personel ve ydnetim kadrosuna
gerekli bilgilendirmeler Bilgi Guvenlidi Yoneticisi tarafindan yapilir. Ana ilke, herkesin bilmesi
gerektigi kadar bilgilendiriimesidir. Is Kurtarma Ekipleri, Bilgi Guvenli§i sorumlusu
koordinasyonunda, karar verilen alternatif galigma sahasina gider.

7. ACIL DURUM SENARYOLARI
7.1. Yangin

Yangini ¢gagristiracak bir durum ile karsilasildiginda (duman, yanik kokusu, vb.) ya da dogrudan
yangin tespit edildidinde (otomatik/manuel) tim personelin yapmasi gerekenler asadida
belirtiimistir:

e Duman detektorlerinin yangini algilamadigi durumlarda personel tarafindan yangin

ihbar butonlan kullanilir. Yangin ihbar butonlari, ortamda yangin belirtilerinin fark
edilmesi halinde manuel olarak yangin alarmi vermeyi saglar.
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e Calisanlar, Acil Durum Ekibi'nin talimatlari dogrultusunda galigma ortamindaki gerekli
glvenlik 6nlemlerini alarak bulundugu alani hizli ve dikkatli bir sekilde terk eder ve
Kurum’un belirlenen yerindeki toplanma alanina gider.

o Tehlike ¢ikis merdivenleri kargasaya sebebiyet vermeden kullanilir. Kesinlikle asansér
kullaniimaz.

e Gorgl taniklarn veya bina guvenligi tarafindan ilgili yerlere (itfaiye, cankurtaran, polis,
vb.) bilgi verilir.

7.2. Deprem
Sarsinti basladidinda personel tarafindan yapilmasi gerekenler asagida belirtiimistir:

e Personel; dolap gibi devrildiginde yaralayici olabilecek esyalardan uzak durarak, basini
¢anta, minder, kitap, klasér gibi esyalarla koruyarak kendine guvenli bir yer bulur. Burasi
kolon, perde duvarlarinin yani ya da masa altlar olabilir. Masanin altina girilip bas iki el
ile 6rthlerek cenin pozisyonunda tzerine disen esyalardan korunur.

e Calisaniar, Acil Durum Ekibi’'nin talimatlari dogrultusunda galisma ortamindaki gerekli
guvenlik énlemlerini alarak bulundudu alani hizli ve dikkatii bir sekilde terk eder ve
Kurum belirlenen merkezdeki yerindeki toplanma alanina gider.

e Tehlike gikis merdivenleri kargasaya sebebiyet vermeden kullanilir. Kesinlikle asansér
kullaniimaz.

e Gorgl taniklari veya bina guvenligi tarafindan ilgili yerlere (itfaiye, cankurtaran, polis,
vb.) bilgi verilir.

7.3. Terorizm

Terdrist saldinsinin (savas vb.) s6z konusu oldugu durumlarda yapiimasi gerekenler asagida
belirtilmistir:

e Gorgl taniklarn veya bina guvenilidi tarafindan ilgili yerlere (itfaiye, cankurtaran, polis,
vb.) bilgi verilir.

e Binanin tahliyesine polis ile beraber karar verilir, binadan tahliye olan personel toplanma
yerine gider.

e Acil Durum Ekibi olaya mudahale eder.

8. BILGI TEKNOLOJILERiI SUREKLILIK PLANI
8.1. is Kurtarma Stratejileri
Is kurtarma stratejileri agagidaki gibidir:

e Oncelikli sireglerin ve sistemlerin tespiti igin tum is birimleri ile yapilan is etki
analizlerinin sonucunda belirlenen geri kazanim &ncelikleri (RTO) ve veri kurtarma
hedefleri (RPO) kullanilir. VakifBank Umraniye’deki Veri Merkezi, Ankara KKB'de
ODM(Olaganusti Durum Merkezi) ve Vakif Yatinrm Genel Muadurluk igerisindeki
sistemler bu dogrultuda felaket durumuna hazirlanir. Ayrica kiymetli evrakiar ve sirecin
devamhlii/yedeklilii igin saklanmasi gerekli olan yazili/basili dokimaniar da bu
dogrultuda gézden gegirilir.

o Geri kazanim dncelikleri ve veri kurtarma hedefleri 5 ayri zaman dilimine yayilir:
1) 0-6 saat,
2) 6 saat-12 saat,
3) 12 saat-24 saat,
4) 24 saat-48 saat,
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5) 48 saat Ustl.

e Bir gun igerisinde kurtariimasi hedeflenen aktiviteler yiksek &ncelikli olarak
dederlendiriimektedir. Dolayisiyla yiksek oncelikli aktivitelerin kurtariimasina dnem
verilir.

e Veri kurtarma hedefi 12 saate kadar olan sistemler Yiksek Oncelikli olarak
degerlendiriimektedir. YlUksek oncelikli olarak belirlenen sistemlerin kurtariimasina
énem verilir.

e |s kurtarma faaliyetleri temel olarak asagidaki 2 yéntemden birisi ile yapilir:
1) Islemlerin manuel olarak devam ettirimesi (¢alisma alanindan bagimsiz olarak),

2) VakifBank Umraniye’deki Veri Merkezi veya Ankara KKB'de ODM(Olaganstii
Durum Merkezi) bulunan yedek sistemler araciligiyla faaliyetlerin devam
ettirilmesi,

e Idari Birimler bina bagimsiz ¢alisabildigi igin ilk asamada, kendilerine uygun bir
lokasyonunda Kurum tarafindan tahsis edilmis dizustl bilgisayarlara kurulu VPN
badlantist ile ¢alisilir.

e Uygulamalara uzaktan baglanti hakki verilebilecek personel (¢alismalarini bireysel
olarak devam ettirebilecek) belirlenir, gerekli bilgilendirmeler yapilir, ilgili altyapi ve
kaynaklar hazirlanir.

e Olaganusti Durum’da ¢alismak Uzere minimum personel sayisi, personel bilgileri ve
yedekleri dnceden belirlenir. Bu personele olaganistl durumda nasil davranacaklar,
kimlerle baglantiya gegecekleri ve islerini nasil devam ettirecekleri konusunda bilgi
verilir.

e Calisan kigiler ve yonetim kadrosuna mevcut duruma ve alinan kararlara iligkin
bilgilendirme (iletigimin tahsisi) lletigsim Ekibi tarafindan gergeklestirilir. Alternatif calisma
sahasina ulagimi Insan Kaynaklari Birimi koordine eder.

e Medya ile iletigimi, mevcut durum ile ilgili kamu ve 6zel kurum bilgilendirmelerini iletigim
Ekibi gergeklestirir.

e |s kurtarma faaliyetleri, planlarda yazildigi gibi belirlenen personel tarafindan yerine
getirilir. BT Birimi son kullanic) destegi, saha gbzetimi ve koordinasyonun saglanmasi
konularinda gérevlidir.

¢ BT altyapi hizmetleri ilk 6nce ayaga kaldirilir.

¢ Bagka bir lokasyonda ¢aligsiimasini gerektirecek bir olaganistll durumda Kurum’a gelen
cagnilar diger ilgili lokasyonlara yénlendirilir. Ayrica, posta yolu ile gelen evraklarin da
ilgili adrese iletiimesi saglanir.

e Olaganustt Durum siresince ortaya ¢ikacak ek masraflari onaylamak Gzere bir ya da
birden fazla tst yénetici hazir bulunur.

8.2. s Siirekliligi Senaryolar
¢ Binaya Ulagilamamasi
Kurum varliklarina olan etkinin detayli degerlendiriimesi:

Kurumun tasinmaz varliklarinin ve diger kaynaklarinin zarar gdérmesi durumunda, tekrar
kullanilabilir duruma gelmesi igin gereken zaman ve maliyetlerin dederlendirilmesidir. Tekrar
kullanilabilir duruma gelemeyecek olan varliklarin/kaynaklarin belilenmesi ve ilgili paydaslaria
(Yonetim Ekibi) paylagiimasini da igerir.
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Cézumin tanimlanmasi: Surecin normale dénmesi igin uygulanmasi gereken ¢ézum, Kurumun
varliklarinin ne denli etkilendigine bagli olarak degdisir. Bu durumda uygulanacak olan ¢dziim
detayll bir analizin sonucunda ortaya ¢ikarilir.

Binaya ulagilamamasi durumunda ug¢ farkli ¢6zum degerlendirilebilir:

1. Eger bina tamir edilemez bir bicimde hasar gérir ya da yikilirsa, ilk asamada personel,
kendileri igin uygun bir lokasyonda Kurum tarafindan tahsis edilmis dizustu
bilgisayarlara kurulu VPN baglantisi ile ¢alisilir.

2. Intiyag durumunda baska bir binada yer satin alma ya da kiralama segenegi
degerlendirilir.

3. Herhangi bir sebepten dolayl binaya gegici olarak ulagilamamasi durumunda, geri
dénusin saglanabilmesi igin agadidaki konularda gereken adimlar atilir:

v" Yapisal hasar,

v 8u tesisati,

v lletigim,

v Hijyen ve saglik konulari,

Yapisal veya sistemsel hasarlar diginda, Kurum binasinin oldugu bélgenin kapali oimasi ya da
kamu giivenligi tehdit eden ve gegici olarak binaya ulagimin olmamasina yol agan durumlarda,
ilk olarak durumun ne kadar sirecegine yonelik bir analiz yapilir ve uygun ¢6ziim uygulanir,

Coézimin Uygulanmasi: Binaya ulagimin olmadidi bu senaryoda, slreglerin devamhiligini
saglamak igin yeni bir lokasyona tasinmak i¢in asagidaki islemlerin yapilmasi gerekmektedir.

v Telefonlarn yénlendirimesi,

v’ Slreglerin devam etmesi igin gereken evraklarin, belge ve klasérlerin taginmasi
(Arag kiralama),

v’ Binaya girig yetkilerinin tanimlanmasi,

Devreye alinan s Surekliligi Plan’'ndan uygun bir bicimde geri dénus sadlanarak, normal
operasyonlara devam etmek gerekmektedir. Bu amagla agsagdidaki adimlar gergeklestiriimelidir:

» Geri dénug prosedurlerinin olusturulmasi,

» Olaganisti durumda kullanilan sistemlerden normal durumda kullanilan
sistemlere donlilmesi,

» Olaganisti durumda kullanilan ekipmanlarin iade edilmesi,
Asagida yer alan konulara iligkin bilgilerin yénetilmesi kritik Gneme sahiptir:

< Zarar gbren insan kaynagi,

% Ana ve yedekler sistemler,

% Uglncu taraflar, piyasa ve musteriler (Onemli musteriler),

Normal sireglere gegis, sartlara uygun olarak kademeli sekilde uygulanir. Hangi ¢ézimun ve
yéntemin uygulanmasi gerektigdi, anin sartlarina ve mevcut ¢6zimiere gére degerlendirildigi gibi
ayni zamanda ¢6zumun ayri bir kesintiye neden olmamasi/riskinin dugiik olmasi da géz 6nunde
bulundurulur. Kademeli olarak uygulanacak olan ¢ézum bu sayede Kurum'da iglemlerin test
edilmesi imkanini da sunmaktadir.

Normallesme sirecinin takip edilmesi: Sureglerin normallesmesi safhasinda ve yeni temin
edilen ya da onarilan kaynaklarin kullaniimaya basglanmasint takip eden birkag giin, Acil Durum
Ekibi ve BT Kurtarma Ekibi mevcut durumu izler ve gézlemler. Sorun yasanmasi durunda en
kisa siirede miidahale ve ¢dziime odaklanir. Izlenmesi gereken sireglerden bazilar agagida
belirtiimistir:
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v' Butun cihazlarin, ekipmanin ve iletisim sistemlerinin kontrol edilmesi,

v' Altyap: sistemlerinin performans degerlerinin  kontrol edilmesi igin
koordinasyonun saglanmasi,

e BT Sistem Kesintisi

Kurum’un felaket kurtarma merkezi yapisi ve replikasyon sunuculari asagida verilmistir:

Kurum varliklarina olan etkinin detayli dederlendirilmesi: Kurumun BT sistemlerinin kesintiye
ugramasi durumunda, tekrar kullanilabilir duruma gelmesi igin gereken zaman ve maliyetlerin
degerlendiriimesidir. Tekrar kullanilabilir duruma gelemeyecek olan varliklarin/kaynaklarin
belirlenmesi ve ilgili paydaslarla (Yénetim Ekibi) paylasiimasini da igerir.

Cézumin tanimlanmasi: Sdrecin normale dénmesi i¢in uygulanmasi gereken ¢dzim, Kurumun
varliklarinin ne denli etkilendidine bagli olarak degisir. Bu durumda uygulanacak olan ¢6zim
detayl bir analizin sonucunda ortaya ¢ikarilir.

Bilgi Teknolojileri igin sistem kesintisi durumunda iki farkli ¢6zim degerlendirilebilir:

1) Kesinti durumu VakifBank Umraniye’deki Veri Merkezin de ise internet erigiminin oldugu
herhangi bir yerde Kurum tarafindan tahsis edilmis dizustl bilgisayarlara kurulu VPN
baglantisi ile Olaganisti Durum Merkezine baglanti yaparak ¢alismalarina devam edebilir.

2) Kesinti durumu sadece Kurum Genel Muduriik lokasyonunda ortaya ¢ikarsa, kullanicilar
internet erisiminin oldugu herhangi bir yerde Kurum tarafindan tahsis edilmis dizistl
bilgisayarlara kurulu VPN baglantisi ile bilgi sistemleri altyapisina erigip, ¢alismalarina
devam edebilir.

Coézumin Uygulanmasi: BT sistem kesintisinin oldugu bu senaryoda, sureglerin devamhhigin
saglamak amaciyla felaket merkezi devreye alinacak ise global BT birimi ile iletigsime
gecilmelidir.

Kullanicilar tahsis edilen yerler disinda baska bir lokasyonda ¢alismalarina devam edecekler
ise bu durumu ve iletisim bilgilerini birim yéneticilerine iletmeleri gerekmektedir.

Devreye alinan Is Surekliligi Plan’ndan uygun bir bigcimde geri dénls sagdlanarak normal
operasyonlara devam etmek gerekmektedir. Bu amagla agagidaki adimliar gergeklestiriimelidir:

= Geri dénus prosedurlerinin olusturulmasi,
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= Olaganusti durumda kullanilan sistemlerden normal durumda kullanilan
sistemlere dénilimesi,

= Olagdanistt durumda kullanilan ekipmanlarin iade edilmesi,
Asadida yer alan konulara iligskin bilgilerin ydnetilmesi kritik Sneme sahiptir:

v’ Zarar géren insan kaynagi,

v Ana ve yedekler sistemler,

v' Uglinci taraflar, piyasa ve musteriler (Onemli musteriler),

Normal sireglere gegis, sartlara uygun olarak kademeli sekilde uygulanir. Hangi ¢ézimun ve
ydntemin uygulanmasi gerektidi, anin sartlarina ve mevcut ¢dzimlere gére degerlendirildigi gibi
ayni zamanda ¢8zimun ayri bir kesintiye neden olmamasi/riskinin disiik olmasi da géz é6nunde
bulundurulur. Kademeli olarak uygulanacak olan ¢6ziim bu sayede Kurum da iglemlerin test
edilmesi imkanini da sunmaktadir.

Normallesme sirecinin takip edilmesi: Sureglerin normallesmesi safhasinda ve yeni temin
edilen ya da onarifan kaynaklarin kullaniimaya baglanmasini takip eden birkag gtn, BT
Kurtarma Ekibi mevcut durumu izler ve gézlemler. Sorun yasanmast durunda en kisa sirede
miidahale ve ¢éziime odaklanir. izienmesi gereken sireglerden bazilari agagida belirtilmistir:

» Batun cihazlarin, ekipmanin ve iletisim sistemlerinin kontrol ediimesi,

= Altyapi sistemlerinin performans degerlerinin  kontrol edilmesi igin
koordinasyonun saglanmasi,

o Kritik Personele Ulagilamamasi

Kurum varliklarina__olan _etkinin _detayli degerlendiriimesi: Kritik Kurum personeline
ulagilamamas! durumunda ilgili birim mudarleri/stre¢ sahipleri insan Kaynaklari ile ortak bir
degerlendirme yaparak ne kadar sureyle bu personele ulagilamayacagi, yerine yeni personel
istihdam edilip edilmeyecegdi konusunu netlestirir.

C6ézumin tanimlanmasi: Surecin normale dénmesi igin uygulanmasi gereken ¢dzum, kritik
personele ulagilamamasinin etkisine bagl olarak degisir. Buradan yola gikarak iki farkii durumu
dederlendirebiliriz:

1) Insan kaynagd! kalici olarak kullanilamayacak durumda ise, ¢6ziim, Kurum iginden
transferler ya da Kurum digindan yeni kaynaklarin ige alinmasi olacaktir.

2) Insan kaynagi gegici olarak kullanilamiyor ise, ¢6zim sureye bagl olarak degerlendirilir
ve uygulanir. Gegici gérevlendirme (personel/birim) ya da dis kaynak kullanimi (gegici
personel istihdami) uygulanabilir gdzimler arasindadir. Personel gérevine geri déndagu
zaman yerine gdreve getirilen kisinin/kigilerin igleri sorunsuz olarak devretmesi
gerekmektedir.

Her iki segcenekte goreve getirilen yeni personel igin egitimler ve ybénlendirme c¢aligmalari
gerceklestiriimelidir.

Coézumun Uygulanmasi: Kritik personele ulagitamadigi bu senaryoda, ¢ézimin etkin sekilde
uygulandigindan emin olmak igin ilgili birim tarafindan gergeklestirimesi gereken adimlar
asagida siralanmistir:

v Eski kullanici hesabinin kapatiimasi (gegici/kalici) ve yeni géreve getirilen personel
icin yeni kullanici hesabinin olusturulmasi ya da eski kullanici hesabinin (varsa)
glncellenmesi,

v' Slreglerin devam etmesi igin gereken evrak, belge ve kiasérlerin yeni géreve getirilen
personele verilmesi,

Devreye alinan Is Surekiiligi Plan’ndan uygun bir bigimde geri dénus saglanarak normal
operasyonlara devam etmek gerekmektedir. Bu amagla asagidaki adimlar gergeklestiriimelidir:
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v'Iglemleri gegici olarak yapan personelin igleri uygun sekilde devretmesi,

v"Yeni agilan kullanici hesaplarinin kapatiimasi, guncellenen hesaplarin eski haline
getiriimesi sistemlerden kullanici hesaplarinin kapatiimasi,

Asagidaki paydaslara gerekli bildirimlerin yapiimast énemlidir:
< Insan Kaynaklari,
% Yedek birimler/yedek personel/gegici personel,
< Uglinci taraflar, piyasa ve musteriler (6nemli musteriler),

Normal siireglere gegis, sartlara uygun olarak kademeli sekilde uygulanir. Hangi ¢6zimun ve
yontemin uygulanmasi gerektidi, anin sartlarina ve mevcut ¢déziimlere gére degerlendirildigi gibi
ayni zamanda ¢6zimun ayri bir kesintiye neden olmamasi/riskinin disiik olmasi da géz éniinde
bulundurulur. Kademeli olarak uygulanacak olan ¢6ziim bu sayede Kurum da iglemlerin test
edilmesi imkanini da sunmaktadir.

Normallesme silrecinin takip edilmesi: Sireglerin normallesmesi safhasinda ve yeni temin
edilen ya da onarilan kaynaklarin kullaniimaya baglanmasini takip eden birkag¢ gtin, Acil Durum
Ekibi ve BT Kurtarma Ekibi mevcut durumu izler ve gbézlemier. Sorun yasanmasi durunda en
kisa slirede midahale ve ¢d6zlime odaklanir.

9. ZARAR GOREN LOKASYONDA FAALIYETLERIN DEVAMI

Acil Durum Ekipleri ¢alisma alanlarindaki hasarli/¢alisabilecek bélgeleri, hasarli/saglam
ekipmanian belirler ve Bilgi Guvenligi Sorumlusu’na iletir. Acil ve olaganisti durumdan
etkilenen birimlerin faaliyetlerini lokasyonun hasar gérmeyen, az hasarli bélimierinde, karar
verilen bagka bir lokasyonda veya uzaktan ¢alisma alternatifiyle strdirmeleri mimkundar.

Olaganustu durumun yarattigi hasar ve etkiye bagh olarak asagidaki alternatiflerden uygun
olanlar segilir.

e Hasarlar 6n kesfi Acil Durum Ekibi tarafindan vyapilarak, g¢alismaya uygun
katlar/bélimler belirlenir.

e Kismen ¢alismaya misait olan katlarda/bdlimlerde gerekli dizenlemeler ve tadilat
islemleri baslatilir.

e Hasarin ve durumun niteliginde gére (enerji/fekipmanl/iletisim) ilgili ekipler ile temasa
gegilerek destek sagtanir.

e Ekipman ve donanimlar kontrol edilerek, ¢alisir durumda olanlar ve ig sureglerinin
devami i¢in gerekli ekipmanlar temin edilir.

e Enerji sarfiyatinin asgariye dustriimesi gerekmektedir. Kritik is slreglerinin devami igin
6éngorilen ekipmanlar (yazici, bilgisayar, vb.) haricinde elektrik sarf eden tim cihazlar
kapatilir.

e Cep telefonlari ile iletisim saglanir.

10.PLANIN GUNCELLENMESI

ls Surekliligi Planlar; Kurum tarafindan yillik olarak, Kurum faaliyetleri ile organizasyonel
yapidaki degisiklikler dikkate alinarak gbézden gegirilir ve gerekli dedisiklikler gergeklestirilir.
Guncellemeler, is birimleri temsilcilerinin geri bildirimlerinden yararlanilarak Bilgi Guvenligi
Ydneticisi koordinasyonunda yaptlir ve Yénetim Kurulu tarafindan onaylanir. Glncelleme
slireci tamamlandiktan sonra iigili personel ve birimierin haberdar olmasi saglanir.

Ptanin guincellenmesinde asagidaki kriterler dikkate alinir:

e Geligtirilen yeni turtin ve hizmetler,
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Mevcut Urlin, hizmet ve is slreglerinde gergeklestirilen degisiklikler,

Uriin, hizmet ve i sureglerinde gergeklestirilen degisiklikler nedeniyle ortaya gikan yeni
ekipman ve aityaps ihtiyaglari,

Caligma yerlerindeki altyap: degisiklikleri,

Planda yer alan personelin transferi, isten ayrilmasi, terfisi, adres/telefon degisikligi ya
da Kurum organizasyon degisiklikleri,

ligili dokiimanlarda ya da belgelerde meydana gelen degisiklikler,
Hizmet alinan Gg¢lnci taraflarin, alinan hizmetlerin veya sureglerin degismesi,

Test ve tatbikat sonug raporlari,

11.PLANIN SAKLANMASI VE DAGITIMI

Kurum personelinin Is Surekliligi Planlari ile editime dénuk diger dokiiman ve bilgilere erigimi
ortak alan Gizerinden saglanir. Belirtilen ana plan ile bu plani tamamlayan diger tum alt plan ve
prosedurlerin dagitimi Bilgi Guvenligi Sorumlusu tarafindan gergeklestirilir.

12.PLANIN YURUTULMESI

Is Surekliligi Plani ve bu plani tamamlayan diger tum alt plan ve prosedurlerin yurutuimesi
Yoénetim Kurulu’'nun yetki verdigi Bilgi Glivenligi Sorumlusu sorumlulugundadir.

13.REFERANSLAR / iLGiLi DOKUMANLAR

o EK -1 Acil Durum Ekibi, Is Kurtarma Ekipleri ve lletisim Listesi
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