Kullanilan Bilgisayar Agi Ve Sifreleme Sisteminin Olasi Riskleri ve Giivenligi

Yatirimcilarimiz, kullandigi Vakif Yatirim uygulamalari ve Vakif Yatirim’a elektronik ortamda emir
iletimlerinde glivenli ve yedekli bir baglanti yontemi kullaniimaktadir. Vakif Yatirim sistemleri
glncel firewall, ips ve anti virls yazilimlari ile glivenli bir altyapiya sahiptir. Meydana gelebilecek
internet, telekomiinikasyon kesintilerinde, veri merkezlerimizin de etkilenebilecegi dogal afet,
toplumsal olaylar vb. micbir sebepler disinda Vakif Yatirim uygulamalarinda kesinti olusmasi
beklenmemektedir. Teknik donanim, sunucu vb. kaynakli kisa slreli servis sorunlarinda ise ilgili
telefon numaralari izerinden hizmet verilmeye devam edilecektir.

Elektronik emir iletim ortamlarinda SSL sifreleme yontemi kullanilmaktadir. Ayrica yatirimci
sifreleri veri tabanindada sifreli tutulmaktadir ve personelin dahi gormesi mimkin degildir.
Yatirimci sifresinin phishing, k6t amacli yazilim vb. yéntemler ile temini risk olusturmaktadir. Bu
sebeple yatirimcilarin kullandiklari cihazlarda kot amagh yazilimlara karsi dnlem almalari
gerekmektedir.

Yatirimcilarin islem yaptiklari cihazlarin Internet baglantilarinda bir sorun olmadigindan emin
olmalari gerekmektedir. Ayrica yatirimci bilgilerinin istenmeyen kisilerin eline gecmesine sebep
olabilecegi icin cihazlarinda kot amagli yazilimlara karsi gerekli givelik 6nlemlerini almalari
gerekmektedir.

Gerceklesmeyen, iptal edilen ve degistirilen emirler de dahil olmak (izere, gerceklestirilen tim
islemlere iliskin tarih, zaman, miktar, fiyat ve diger tiim unsurlarin ve hesap hareketlerinin anlk
olarak kaydedildigi ve tim emirler alinis sirasina gére muhafaza edildigi, musterilerin
teminatlarinin, alacak ve borglarinin, agik pozisyonlarini ve kar zarar durumlarinin anlik olarak
takip ve risklerinin kontrol edildigi bir yapiyiya sahiptir,

Yatinnmcimiz sifrelerini hicbir kosulla Vakif Yatirim personeli dahil kimse ile paylasiilmamaldir.
Genel kullanima acik, Internet cafe, otel, havalimani gibi yerlerde bulunan bilgisayarlardan
finansal islem yapilmasi genel olarak giivenlik sorununa sebebiyet verebilir



